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Auch ,sichere” DMS-Systeme mussen
vor Cyberattacken geschutzt werden

Wir werden schneller, mobiler, smarter. Gleich-
zeitig nimmt der Grad der digitalen Vernetzung
nicht nur im privaten Umfeld, sondern auch
beim Einsatz von IT-Systemen in Unternehmen
und Behorden zu. Nahezu alle Prozesse setzen
dabei den Austausch von Daten - auch uber die
Grenzen des eigenen Arbeitsumfeldes hinweg -
voraus. Parallel dazu steigt weltweit die Anzahl
der berichteten Cyber-Vorfille, die mitunter fiir
Firmen und Behoérden ernsthafte Konsequenzen
haben. Ein wesentliches Risiko ging in letzter
Zeit dabei laut aktuellem ,Lagebericht zur IT-Si-
cherheit” des Bundesamtes fiir Sicherheit in
der Informationstechnik (BSI) von der Schad-
software ,,Emotet” aus.

3 von 4 Unternehmen sind betroffen

In einer aktuellen bitkom-Umfragestudie ,Spiona-
ge, Sabotage und Datendiebstahl - Wirtschafts-
schutz in der vernetzten Welt" aus dem Jahr 2020
geben 3 von 4 Unternehmen an, dass sie in den
vergangenen zwei Jahren von Datendiebstahl,
Industriespionage oder Sabotage betroffen oder
vermutlich betroffen waren. In den bitkom-Umfra-
gen von 2017 und 2015 waren es nur gut jedes
zweite Unternehmen.

Daher mussen nach unserer Erfahrung meist auch
die im DMS-System archivierten Daten - sieht man
einmal von den Daten ab, die auf externen und bes-
tenfalls schreibgeschitzten Medien ausgelagert sind
- im Desaster-Fall ber entsprechende serverseitige
Backups wiederhergestellt werden.”

Heinz Pretz,
Leiter Softwareentwicklung und
Kundenservice

PROXESS GmbH

LAuch einige unserer Kunden sammelten bereits
schmerzvolle Erfahrungen mit Cyberattacken. Hier
waren jeweils auch die Server betroffen, auf denen

unsere Dokumentenmanagementsysteme (DMS-
Systeme) installiert waren. Trotz eines integrierten,

dreistufigen Sicherheitskonzepts fr die Daten
unserer Softwareldsungen kann ein DMS-Systemn
keinen Schutz vor einem Virenbefall oder Server-
defekt an sich bieten.

Hierzu meint Heinz Pretz, Leiter Softwareentwick-
lung und Kundenservice bei der PROXESS GmbH:
+Auch einige unserer Kunden sammelten bereits
schmerzvolle Erfahrungen mit Cyberattacken.
Hier waren jeweils auch die Server betroffen, auf
denen unsere Dokumentenmanagementsyste-
me (DMS-Systeme) installiert waren. Trotz eines
integrierten, dreistufigen Sicherheitskonzepts
fur die Daten unserer Softwareldsungen kann ein
DMS-System keinen Schutz vor einem Virenbefall
oder Serverdefekt an sich bieten. Zwar arbeitet
unser DMS-System ohne Netzwerkfreigaben, die
ja ein typisches Einfallstor flr Schadsoftware
darstellen. Doch oft sind Netzwerkfreigaben aus
anderen Grinden auf den Servern eingerichtet.

Auch die im DMS-System archivierten Daten - sieht
man einmal von den Daten ab, die auf externen
und bestenfalls schreibgeschutzten Medien aus-
gelagert sind - mdssen im Desaster-Fall Uber
entsprechende serverseitige Backups wiederher-
gestellt werden.”
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Grund genug flr uns, dieses Thema einmal ausfihr-
lich anzusprechen. In diesem Whitepaper haben wir
uns mit Experten im Bereich Cybersecurity unter-
halten. Diese geben einen Uberblick {iber die gréB-
ten Gefahren und erlautern, welche MaBBnahmen
fur Unternehmen sinnvoll sind, um sich effektiv vor
Cyberattacken zu schitzen oder zumindest deren
Folgen abzumildern. Silvana RéBler ist Expertin flr
Digitale Forensik und unterstutzt gemeinsam mit
ihrem Team von der networker, solutions GmbH
betroffene Unternehmen bei der Analyse und bei
der Abwehr bzw. Schadensbegrenzung von Infor-
mationssicherheitsvorfallen aus forensischer Sicht.
Oftmals nimmt das Team dabei die Rolle eines ,Gut-
achters” bei Cyberattaken ein.

Vielen Unternehmen ist die Moglichkeit, sich gegen
Cyberrisiken zu versichern, noch nicht ausreichend
bekannt. Daher méchten wir diese Moglichkeit hier
einmal vorstellen. Dirk Kordus und Matthias Neu-
mann - beides Versicherungsexperten der Cogitan-
da Group - erlautern, welche Voraussetzungen bei
Unternehmen vorliegen missen, was versichert
werden kann und wie man als Unternehmen im Scha-
densfall am besten agiert.

War lhr Unternehmen innerhalb der letzten 2
Jahre von Datendiebstahl, Industriespionage
oder Sabotage betroffen?

Vermutlich betroffen
I Betroffen

Gesamt

Basis: Alle befragten Unternehmen (2019: n=1.070; 2017: n:1069;
2015: n=1074)
Quelle: Bitkom Research

Sicherheit muss gelebt werden

Wenn man die Wirkweise einer Schadsoftware wie
Emotet betrachtet wird deutlich, wie vielschichtig die
notwendigen SchutzmaBnahmen in Unternehmens-
netzwerken sein missen. Ein wichtiger Aspekt dabei
ist, dass viele SchutzmaBnahmen noch nicht einmal
mit hohen Investitionen verbunden sind, sondern
rein organisatorischer Natur sind. Denn die techni-
sche Vorsorge allein kann keine hundertprozentige
Sicherheit fir Ihre Daten bieten. Technik sollte eine
solide Basis bilden - Sicherheit muss jedoch auch ge-
lebt werden! Dabei wird in der Praxis immer wieder
klar: ,Luxus” steht bei der Arbeit mit EDV-Systemen
oft im Widerspruch zur Sicherheit. Uberall dort, wo
unsinnige Automatisierung (Wird das tagliche Back-
up wirklich kontrolliert oder begntigt sich der Admi-
nistrator mit einer Quittungsmail a la ,Backup erfolg-
reich"?) Einzug halt oder wo aus Bequemlichkeit auf
sinnvolle Sicherheitsvorkehrungen (Wie ist bei Ihnen
eine Passwortrichtlinie umgesetzt?) verzichtet wird,
entstehen potentielle Sicherheitsltcken.



Wichtige Cyberschutz To Do’s - wo steht
mein Unternehmen?

Sowohl technische als auch organisatorische As-
pekte sowie auch deren Umsetzung beeinflussen
das Schadensrisiko bei einem Cyberangriff in [hrem
Unternehmen entscheidend. Mit unserem Fragen-
katalog zur Selbstkontrolle im Anhang kénnen Sie
schnell Ihr eigenes aktuelles Sicherheitsniveau ab-
schatzen. Auch, wenn eine solche Grobabschdtzung
keinen Anspruch auf Vollstandigkeit erhebt, haben
sich die hier angesprochenen Punkte in der Praxis
als wichtige und gleichzeitig schnell umsetzbare
Hebel erwiesen.

Eine aktuelle Datensicherung ist immer
nochdasAund O

Sollte eine Schadsoftware wie Emotet bereits aus-
gebrochen sein, ist ein Daten-Backup letztlich die
einzige Rettung. Die oftmals mit Verschlisselungs-
trojanern einhergehenden Erpressungen sind nicht
mehr als eine Masche. Auf eine Rettung der Daten
kann man in den meisten Fallen auch bei Bezah-
lung eines ,Losegeldes” nicht hoffen. Daher ist man
grundsatzlich gut beraten, wenn ein moglichst ,fri-
sches” Daten-Backup zur Hand ist. Wie lange wiirde

es in Ihrem Netzwerk dauern, alle Server aus einem
Backup wiederherzustellen und die Benutzer-PCs
neu zu installieren? Ein Szenario, das Realitat wird,
wenn Emotet zuschlagt.

Sind alle PCs mit einem Virenschutz versorgt? Sind
sie auf einem vertretbaren Patch-Level? Wie sind
die Einstellungen der Personal-Firewall der Gerate?
Damit das Risiko eines solchen Ausbruchs sinkt, sind
diese einfachen technischen Vorkehrungen unab-
dingbar. Auch, wenn die Anforderungen und Fragen
simpel anmuten, gilt es, weiterhin zu hinterfragen:
Wer kontrolliert diese drei Aspekte fir jedes Gerat?
Sind die entsprechenden Einstellungen zentral ge-
managt? Sind diese Vorkehrungen auch noch ge-
wadbhrleistet, wenn sich ein Mitarbeiter aus dem Ho-
meoffice per VPN in das Firmennetzwerk einwahlt?

Corona schafft weitere Einfallstore fiir
Schadsoftware und Viren

Gerade in der aktuellen (Corona-)Zeit erleben Fir-
mennetzwerke durch Anderungen der Arbeitsweise
der Belegschaft wie Homeoffice massive strukturelle
Anderungen. Zugénge z. B. iiber VPN oder Termi-
nalserver werden oft unter Zeitdruck geschaltet.




Dadurch wird der sogenannte ,Perimeterschutz” des
Netzwerks aufgeweicht. In diesem Moment reicht
der herkémmliche (Router-)Firewallschutz nicht
mehr, da nun plotzlich schon an der ersten Abgren-
zung lhres Netzwerks zum Internet mit héherwer-
tigeren Sicherheitsfunktionen gearbeitet werden
muss. Ubrigens: Auch eine Kontrolle des Datenver-
kehrs innerhalb Ihres Netzwerks ist heutzutage

kein Hexenwerk mehr. Funktionen wie ,deep packet
inspection” (DPI) oder ein ,intrusion detection sys-
tem” (IDS) waren noch vor ein paar Jahren sehr teure
Netzwerk-Hightech-Komponenten. Mittlerweile sind
diese Funktionen oft schon in h6herwertige Netz-
werkkomponenten (Switches, Firewalls, ...) integriert
- und funktionieren sehr gut.

Der Faktor ,,Mensch” wird oftmals unter-
schatzt

All diese technischen MaBnahmen kénnen allerdings
nur unterstatzen. Die Daten, die zu einem hohen
Prozentsatz nicht-automatisiert generiert werden
und gegebenenfalls auch aus unbekannten Quellen
stammen, mussen letztlich doch von Menschen ver-
arbeitet werden. Und genau hier liegt das hochste
Gefahrenpotential ftr einen Cybervorfall. Sind lhre
Mitarbeiter ausreichend geschult und sensibilisiert,
wenn Sie mit externen Daten umgehen?

Die berihmte, schon oft zitiere E-Mail mit der viren-
verseuchten Dateianlage ist hier aber nur der erste

Schritt einer Betrachtung der Komponente ,Mensch”.

Der interne IT-Beauftragte, der dem Mitarbeiter, der
die genannte Dateianlage ge6ffnet hat und des-
sen PC jetzt ,spinnt”, zu Hilfe eilt, bildet gleich das
nachste Kettenglied. Er will den Fehler korrigieren,
meldet sich dazu mit seinen Administrator-Rechten
am PC des Mitarbeiters an. Und schon jetzt nimmt
das Virus im Netzwerk Fahrt auf. Leicht ware es,
dem EDV-Beauftragten nun die Schuld am entstan-
denen Desaster zu geben. Aber war er wirklich auf
diese Situation vorbereitet?

Die Grenzen zwischen privatem und dienstli-
chem IT-Umfeld verschwimmen zunehmend

Ein letzter ,menschlicher” Faktor ist das sogenann-
te ,social engineering”. Hiermit ist langst nicht nur
der Mitarbeiter gemeint, der dem ,neuen Admin”“
am Telefon auf den Leim geht und freiwillig seine
Passworter nennt. In Zeiten, in denen Social Me-
dia einen wichtigen Platz in unserem Leben und in
unserem Arbeitsalltag einnimmt und wir fast schon
einen 24-Stunden wahrenden ,Smartheitsgrad” er-
reicht haben, muss dringend eine Grenze zwischen
Job und Privatem gezogen werden. Damit ist auch
eine technische Grenzziehung gemeint. WhatsApp
ist auf einem Diensthandy zusammen mit Daten
und Kontakten aus dem Arbeitsumfeld einfach nicht
vertretbar. Wer noch nie Gber den Namen ,Robin
Sage” gestolpert ist, der sollte ihn dringend einmal
googeln.



Wann enstehen die groBten Schaden
und wie verhalte ich mich bei einer

Cyberattacke richtig?

Frau RoBler, welche Art Malware - wenn man
das pauschal sagen kann - ist fiir Firmen die
bedrohlichste? Wann entstehen die groBten
Schaden?

Jede Malware, die es schafft, in ein Unternehmens-
netzwerk einzudringen und aktiv zu werden, stellt
flr Unternehmen ein Risiko dar. Das Ausmal des
durch die Schadsoftware verursachten Schadens
hangt aber von dem Typ der Malware, den infizier-
ten Geraten und der auf den Geraten gespeicherten
Informationen ab.

Wahrend einige Schadprogramme, wie Cryptominer
oder Trojaner zum Spamversand, es nur auf die Res-
sourcen der befallenen Gerdte abgesehen haben und
keine erhdhte Gefahr fir den Betriebsablauf darstel-
len, kénnen andere Schadprogramme schwerwiegen-
de Auswirkungen auf das Unternehmen haben. Hier-
zu zahlt der Ausfall des Unternehmensnetzwerks,
der Datenverlust oder auch der Informationsabfluss.

Aktuelle Bedrohungen stellen hier Verschllsse-
lungstrojaner dar. Diese kommen in verschiedenen
Variationen vor und kénnen fir die betroffenen
Unternehmen einen sehr hohen finanziellen und
auch einen Reputationsschaden bedeuten. Ein Ver-
schlusselungstrojaner (auch Ransomware genannt),
welcher durch eine Schwachstelle ins Netzwerk
gelangen konnte, besitzt die Moglichkeit, sich selbst
in diesem zu verbreiten und samtliche Dateien, auf
die er Zugriff erlangen kann, zu verschliisseln. Das
konnen wichtige Daten oder auch Datensicherungen
sein, die sich im Netzwerk befinden. In den Gberwie-
genden Fallen wird bei den verschltsselten Dateien
eine Losegeldforderung hinterlassen. Eine eigen-
standige Entschlisselung der Daten ist bei diesem
Typ Malware nahezu unmoglich. In diesem Fall hilft
nur noch das Rickspielen von funktionstlichtigen

Silvana RoBler, Head of Security
Incident Response

networker, solutions GmbH

Dipl. Inform. (FH) Silvana RéBler, MSc. Digita-
le Forensik und ihr Team bei der networker,
solutions GmbH unterstitzen Unternehmen
bei Informationssicherheitsvorfallen.

Als Experten fur Incident Response und
Digitale Forensik sowie IT-Sachverstandige
ist es ihnen maoglich, durch technische Ana-

lyse betroffener Systeme computergestutzte
Angriffe zu erkennen, diese einzuddammen, zu
stoppen und aufzukldren.

Die oft schwer nachvollziehbaren Spuren
kénnen so gerichtsverwertbar gesichert,
nachverfolgt und anschlieBend im Rahmen
der Strafverfolgung als Beweismittel einge-
setzt werden.

Aber auch die praventive Beratung, Schu-
lungen, Fachvortrage sowie Live-Hacking
\Veranstaltungen rund um die Informations-
sicherheit profitieren von den langjahrigen
Erfahrungen der Experten.




Datensicherungen. Ist ein Backup nicht vorhanden
oder lasst es sich nicht zurticksichern, bleibt oftmals
nichts anderes ubrig, als das geforderte Losegeld zu
bezahlen.

Verschlusselungstrojaner benétigen jedoch immer
eine Schwachstelle, tber die sie ein Netzwerk be-
fallen konnen. Das kénnen nicht ausreichend abgesi-
cherte Fernzugange, veraltete Betriebssysteme oder
fehlende Updates sein.

Aber auch Mitarbeiter, welche Anhange einer infi-
zierten Mail 6ffnen oder eine Datei von einer kom-
promittierten Webseite herunterladen stellen oft-
mals ein beliebtes Einfallstor flr Angreifer dar.

Wurde erst einmal ein Weg in das System gefunden,
kdnnen verschiedene Schadprogramme nachgeladen
werden. Dieser Methode bedient sich beispielsweise
Emotet. Ist ein Computer mit diesem Trojaner infi-
ziert, ladt dieser unbemerkt weitere Schadsoftware,
wie den Banking-Trojaner Trickbot oder QBot nach.
Bei vielen infizierten Systemen konnte festgestellt
werden, dass Antivirenprogramme durch die Troja-
ner deaktiviert wurden oder diese nicht entfernen
konnten. Ist Emotet auf einem Computer aktiv, liest

er die Kontaktbeziehungen und E-Mail-Inhalte aus
den Postfachern der infizierten Systeme aus. Diese
werden von den Tatern genutzt, um authentisch
aussehende Kommunikation zu generieren, die

an die Kontakte des Opfers versandt werden, um
weitere Unternehmen zu infizieren. Trojaner dieser
Kategorie fluhren zu Datenabfluss oder ermog-
lichen den Kriminellen eine vollstandige Kontrolle
Uber die Systeme. Haben die Tater unbemerkt alle
Informationen abgezogen, folgt in vielen Fallen ein
Verschlisslungstrojaner, der die befallenen Systeme
verschlisselt und eventuell im Netzwerk gespeicher-
te Datensicherungen unwiderruflich |6scht.

Selbst wenn das Losegeld nicht beglichen wer-

den muss, da eine Wiederherstellung der Systeme
mittels Offline-Backups maoglich ist, haben diese
Angriffe groBe Betriebsunterbrechungen und Pro-
duktionsausfalle zur Folge, da ganze Unternehmens-
netzwerke neu aufgebaut werden mussen.

Die momentan gefahrlichste Art der Bedrohung
stellen jedoch Verschlisselungstrojaner mit dop-
pelter Erpressung, wie beispielsweise MAZE, Dop-
pelpaymer, ClOp oder Sodinokibi dar. Haben diese
Zugang zu einem Unternehmensnetzwerk gefunden,

Maze Team official press release. July 9th 2020

The whole world is in pandemic and deep economy crisis. We are also in the same reality with the whole world. In this

situation we have to announce news about the further communications with our current and new clients and data

processing of their info.

will be no more delays for month or two.

1. It would take now 3 days from the moment of attack till the publishing of the client's information at our website. If you have failed to start
communication in 3 days you can blame only yourself for you reputation damage and financial lost.

2. Negotiations means the dialog and finding the best solution for the both parties. If the client is too shy, or scared or just can't negotiate, this
is exclusively the client’s problem. We are not physiologists to understand the client and analyze its behavior patterns.

3. If you business analytics are not able to calculate the total loss and and trying to convince you that it won't cost you anything, please do to
come back telling that you were misinformed that the recovery of data without us would cost you over a ten million dollars.

4. After the client failed to start combination we will start to publish the information. After 10 days all the information will be published. There

5. With the start of publishing we will also notify all the client’s partners, clients and regulators.




kopieren die Angreifer unbemerkt sensible Unter-
nehmensinformationen und - kommunikationen,
statt lediglich die Daten zu verschlisseln und drohen
anschlieBend, bei Nichtzahlung des Losegeldes, mit
deren Verdffentlichung. Gehen die erpressten Unter-
nehmen nicht auf die Lésegeldforderung, welche
oftmals im Millionenbereich liegt, ein, so werden die-
se sensiblen Informationen im Darknet verdffentlicht.
Wird eine Veréffentlichung der Daten in Kauf genom-
men, kann dies Reputationsverluste und ein Abfluss
erfolgskritischer Informationen bedeuten. Ob das L6-
segeld gezahlt wird oder nicht, in beiden Fallen ist es
erforderlich, dass das ganze Unternehmensnetzwerk
neu aufgebaut wird, da dieses als kompromittiert an-
zusehen ist. Dies bedeutet fur das Unternehmen in
jedem Fall eine kostspielige Betriebsunterbrechung.
Auch ist es nach einem Trojanerbefall dringend not-
wendig, dass in Zusammenarbeit mit IT-Forensikern
untersucht wird, auf welchem Weg der Trojaner in
das Netzwerk gelangen konnte. Denn nur so kann
diese Sicherheitsllcke fur zuktinftige Angriffsversu-
che geschlossen werden.

Welche GegenmaBnahmen sollten Firmen
am dringlichsten ergreifen?

Hier gilt an erster Stelle immer der Grundsatz:
Informationssicherheit ist Chefsache! Wie in der
vorhergehenden Frage erlautert, kann ein Cyber-
angriff sehr schnell zu einer finanziellen Schieflage
eines Unternehmens fuhren. Daher ist es wichtig,
dass rechtzeitig umfassende Analysen erfolgen und
MaBnahmen umgesetzt werden. So ist von zentraler
Bedeutung, die wichtigsten und sensibelsten Infor-
mationen eines Unternehmens sowie ihren Speicher-
ort zu ermitteln. Hierbei sollte sich ein Unternehmer
die Frage stellen, welche Auswirkungen es fir sein
Unternehmen hat, wenn diese Daten und Systeme
durch einen Angreifer kompromittiert werden. Dem-
entsprechend mussen auch die jeweils angepassten
MaBnahmen zum Schutz dieser Informationen er-
griffen werden.

Die grundlegenden MaBnahmen sind von jedem
Unternehmen umsetzbar. Dazu gehdéren der aus-
schlieBliche Einsatz aktueller Betriebssysteme mit

aktuellstem Updatestand sowie der Einsatz von
Antivirensystemen. Sollten Fernzugriffe, wie Remo-
te-Desktop-Zugange notwendig sein, mussen diese
fachgerecht abgesichert werden. Administratoren-
Accounts mit weitreichenden Berechtigungen durfen
nur Administratoren fur entsprechende Tatigkeiten
vorenthalten sein. Eine gern von Angreifern ausge-
nutzte Schwachstelle stellen einfache Passworter
dar. Bei einer Vielzahl der Angriffe stellen wir fest,
dass immer noch zu kurze Passworter oder leicht zu
erratende Passworter, wie Vornamen oder Firmen-
bezeichnungen genutzt werden. Diese schrecken
Angreifer nicht ab und halten sie nicht von den Sys-
temen fern. Um die Angriffsflache ,Mitarbeiter” oder
.Mensch” zu reduzieren, empfehle ich regelmdBige
Schulungen fur Mitarbeiter. Ein Mitarbeiter, welcher
weiB, wie er eine Phishing-E-Mail erkennt und das
Wissen anwenden kann, wird den Trojaner nicht her-
unterladen und aktivieren.

Die absolut wichtigste MaBnahme in einem Unter-
nehmen jedoch stellen Datensicherungen dar. In
vielen unserer aussichtslos erscheinenden Falle
waren Datensicherungen, welche offline (also nicht
am System - z. B. Bander in einem Safe) vorlagen,
die letzte Rettung. Und keine Situation ist fir alle
Beteiligten schlimmer, als wenn sich diese Datensi-
cherung als defekt darstellt.

Daher rate ich dringend jedem Unterneh-
men, das IT-Systeme einsetzt:

Ermitteln Sie, wo Ihre wichtigen Informationen ge-
speichert sind.

Uberpriifen Sie Ihr Backup-Konzept. Werden alle
unternehmenskritischen und relevanten Daten ge-
sichert?

Wie oft werden diese gesichert? Wohin werden diese
gesichert?

Wenn Sie |hre Datensicherung auf einem Netzwerks-
peicher, wie einem NAS-System speichern, stellen
Sie sicher, dass auch eine Kopie der Datensicherung
auf ein Offline-Medium vorgenommen wird und weg-
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geschlossen wird.

Denken Sie daran: Was nicht am Netzwerk hangt,
kann nicht durch einen Angreifer geldscht oder
verandert werden. Uberpriifen Sie in regelmaBigen
Abstanden, ob und wie die Backups wiederherstell-
bar sind.

Dokumentieren Sie Ihr Netzwerk, Ihre IT-Systeme,
notwendige Zugange und Wiederherstellungs- und
Wiederanlaufreihenfolgen und sichern Sie diese
Informationen so, dass Sie auch bei einem komplet-
ten IT-Ausfall auf diese zugreifen kénnen. Bespre-
chen Sie mit lhrem IT-Betreuer, dass dieser auch im
Fall eines Angriffs oder eines IT-Ausfalls erreichbar
ist - Hacker kennen keinen Feierabend! Lassen Sie in
regelmaBigen Abstanden Ihre Prozesse und Systeme
von Sicherheitsberatern Uberprufen, denn Informa-
tionssicherheit ist ein immer fortlaufender Prozess.

Macht eine polizeiliche Anzeige bei einem
Cybervorfall Sinn? Konnen polizeiliche Er-
mittlungen liberhaupt greifen?

Jede polizeiliche Anzeige eines Angriffs macht Sinn.
Sie mussen sich vorstellen, ein Einbrecher dringt

in Ihre Wohnung ein und fotografiert sensible Do-
kumente, um Sie danach damit zu erpressen - oder
er sperrt Sie aus lhrer Wohnung aus. In diesem Fall
wurden Sie nicht lange zégern und die Polizei zu Hil-
fe holen. So ist es auch mit Ihrem Netzwerk - sehen
Sie es wie |hr digitales Heim. Auch wenn sich hierbei
neue technische und rechtliche Herausforderungen
ergeben ist es wichtig, dass Opfer von Cyberangrif-
fen diese melden, so dass diese verfolgt werden
kénnen. Man muss bedenken, dass eine Erpressung
- egal in welcher Hohe - eine Erpressung bleibt. Wir
haben bisher durchweg positive Erfahrungen in der
Zusammenarbeit mit den Kollegen der Strafverfol-
gungsbehdrden.
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€in vorhandenes Backup ist fiir die Wie-
derherstellung der Arbeitsfahigkeit eines
Unternehmens unerlasslich. In jiingerer Zeit
ist dies im Fall eines Erpressungsversuchs
allerdings nur die halbe Miete. Oft wird
gleichzeitig mit der Veroffentlichung von
zuvor abgezogenen Daten gedroht. Wie ver-
halte ich mich richtig?

Hierbei handelt es sich um die doppelte Erpressung.
Zuerst ist es wichtig, wie bei jedem Angriff, Ruhe
zu bewahren, Spezialisten, wie IT-Forensiker zu
konsultieren und die Strafverfolgungsbehdérden zu
informieren. Diese bendtigen Sie fir die Kommuni-
kation mit den Erpressern sowie bei einer eventuell
notwendigen Lésegeldzahlung.

Hat man eine Cyberversicherung abgeschlossen,
bekommt man auf diesem Weg unkompliziert und
schnell Hilfe durch geschulte Fachkrafte. Im besten
Fall kann festgestellt werden, wie der Trojaner in
das System gelangt ist und welche Systeme kom-
promittiert wurden. Dies dient zur Einschdtzung des
Umfangs des Datenabflusses. AnschlieBend kann
mit allen Beteiligten eine Kommunikationsstrategie
und der Wiederaufbau des Unternehmens geplant
werden. Gerade in einer solchen Krise ist es wichtig,
verlassliche und vertrauenswdurdige Partner an der
Hand zu haben.



Eine Cyberversicherung kann haufig
das Schlimmste abwenden - nicht nur

finanziell

Herr Kordus, das BSI hatte in seinem letz-
ten Bericht ,Die Lage der IT-Sicherheit” von
2019 wieder einen deutlichen Anstieg der
Cybervorkommen ausgewiesen. Der Anstieg
war damals nicht mehr so stark wie in den
Vorjahren, aber dennoch deutlich. Haben Sie
iiber lhre Fallzahlen eine Einschatzung zur
aktuellen Lage in 20207

Wir sind als Versicherer seit Anfang 2018 mit einer
speziellen Versicherung fiir Cyberrisiken auf dem
Markt. In diesem Zeitraum konnten wir ein tiberpro-
portionales Schadenswachstum feststellen. Beson-
ders Emotet hat uns im letzten Jahr eine Vielzahl
neuer Schadensfalle ,eingebracht”. In diesem Jahr
stellen wir haufig fest, dass neben der Verschlus-
selung der Daten auch gleichzeitig Informationen
geraubt werden, die im Anschluss im Darknet ver-
kauft werden. Auch im Jahr 2020 steigen die Scha-
denstlickzahlen innerhalb der COGITANDA Gruppe
deutlich an, mit dem Schwerpunkt Verschlisselungs-
trojaner und gleichzeitigem Datenabfluss.

Welche Schaden entstehen in den betroffe-
nen Firmen?

Die Schaden sind sehr vielfaltig. Sie reichen von
einer Verschlisselung von Daten bis zum Datendieb-
stahl und Erpressung in Millionenhdhe. Wir haben
Schadensfalle, bei denen wir als Versicherer die
Losegeldforderung abwickeln und der Unternehmer
dann sehr zeitnah wieder voll einsatzbereit ist bis
hin zu Schaden, bei denen die Hardware nicht mehr
einsatzbereit ist, sensible Daten wie Kundendaten
und Passworter abgeflossen sind und diese im Dar-
kNet veroffentlicht und verkauft werden.

Dirk Kordus
Chief Claims Officer

Matthias Neumann
Chief Underwriting Officer

COGITANDA Group

Die COGITANDA Group bietet auf Wunsch
jede Form von Cyberrisiko-Pravention an, von
Mitarbeiterschulungen (ber Audits bis hin zu
Hard- und Softwareldésungen zum Schutz vor

Cyberangriffen. Auch bei der Durchfihrung

der identifizierten MaBnahmen, kann auf

Experten der COGITANDA zurlickgegriffen

werden.




Daruber hinaus kdnnen durch Cyberangriffe z. B.
auch Sachwerte aller Art bei einem Unternehmen
zerstort und Menschenleben gefahrdet werden.

Herr Neumann, kdonnen Sie uns den Vorgang
bis zum Abschluss einer solchen Versiche-
rung bei lhnen kurz beschreiben?

Vor dem eigentlichen Abschluss einer Versicherung
stehen die Risiko-Beratung und die positive Beein-
flussung von Sicherheitsrisiken. Versichert wird dann
das verbleibende Risiko. Da es sich bei Cyberrisiken
um hochkomplexe und vielschichtige Risiken han-
delt, ist eine ganzheitliche Betrachtung und Risiko-
bewertung zwingend erforderlich.

Hierzu zahlen insbesondere PraventionsmaBnahmen.

Trotz einer vielleicht sehr gut aufgestellten IT-Si-
cherheit, bleibt regelmaBig ein nicht unerhebliches
Risiko vorhanden. Die Eintrittswahrscheinlichkeit
eines Cyberschadens kann durch geeignete MalB3-
nahmen reduziert werden - ausschlieBen Iasst sich
der Eintritt aber nicht. Der Abschluss einer Cyberver-
sicherung dient immer dazu, die Folgen eines Scha-
dens fur das Unternehmen wirtschaftlich tragfahig
zu machen.

Um Cyberrisiken effektiv begegnen zu kénnen, muss
vorab ein Verstandnis fur diese Risiken geschaffen
werden. Dies erfolgt bei uns in drei Schritten.

1. Schritt: Risiken erkennen

Die Pravention beginnt mit der Erfassung und Be-
wertung bestehender Risiken. Nur was erkannt
wurde, kann beeinflusst werden.

2. Schritt: Risiken beeinflussen

Erkannte Defizite gezielt zu beheben, technisch wie
organisatorisch, wird zu einer Pflichtibung eines
jeden Unternehmens, das langfristig nicht in einem
Hagel von Cyberangriffen untergehen will.

3. Schritt: Training und permanente Kontrolle
Die beste Technik und die besten Prozesse helfen
nicht, wenn Mitarbeiter nicht regelmaBig im Umgang
mit Cyberrisiken trainiert werden.
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Nach der Ermittlung der Cyberrisiken eines Unter-
nehmens ergibt sich daraus der resultierende Versi-
cherungsbedarf. Im Zusammenspiel mit dem Ver-
sicherungsmakler hat jedes Unternehmen bei uns
die Moéglichkeit, eine individuelle, auf Bausteinen
basierende, Versicherungsdeckung zu erhalten. Auch
die Wahl der individuellen Policenlimite sowie Selbst-
beteiligungen ist dabei ein wichtiges Thema.

Die Implementierung einer vollumfanglichen Ab-
sicherung geht oft schneller als gedacht; entweder
innerhalb weniger Stunden oder bei umfangreichen
Risiko-PraventionsmaBnahmen innerhalb von we-
nigen Tagen. Dabei sind wir als Versicherer immer
darauf bedacht, dass wirklich nur ein echtes Risiko
versichert wird und dass der Kunde am Ende auch
nur das bezahlt, was er wirklich versichert haben
mochte.




Welche Voraussetzungen miissen Kunden
erfiillen, damit eine Cyberversicherung bei
Ilhnen abgeschlossen werden kann?

Zur Bewertung der individuellen Risikosituation
bendtigen wir zwar einige Angaben zur aktuellen
Situation des jeweiligen Unternehmens. Der Auf-
wand an dieser Stelle ist aber weit geringer, als viele
Unternehmen zundchst glauben.

Um den Prozess des Abschlusses einer Cyberrisiko
Deckung zu vereinfachen, nutzen wir einen Quotie-
rungsprozess. Dieser enthalt einige wenige, daftr
aber relevante IT-Risikofragen. So stellen wir sicher,
dass Versicherungsnehmer einen gewissen Grad

an vorbeugenden MaBnahmen selbst initiieren und
einen technischen ,Grundschutz” besitzen. Weitere
wichtige Angaben sind der Umsatz, die Branche, be-
stehende Aktivitaten im Ausland und naturlich auch
die Frage, ob es schon Cybervorfalle gegeben hat. So
kann man erkennen, ob der Kunde aus solchen Vor-
fallen gelernt hat und ob sich seine Resilienz gegen
uber Cyberangriffen entsprechend erhdht hat.

Wir stellen uns vor: In einer Firma macht
sich ein IT-Virus breit. Keine Daten mehr
vorhanden, das Netzwerk ist ,,tot". Die
Panik - sicher nicht nur auf EDV-Abteilungs-
seite - steigt. Herr Kordus, wie verhilt sich
ein Unternehmen in dieser Situation richtig?
Und wie sollte man generell im Falle eines
Cyberangriffs reagieren?

Sobald ein Cyberangriff oder eine Auffalligkeit in den
Systemen bemerkt wird, ist es das Wichtigste, dass
das geschadigte Unternehmen seinen Versicherer
unverzuglich und sofort kontaktiert. Cyberschadens-
falle sind sehr zeitkritisch, jede Minute zahlt hierbei,
um das Ausmal des Schadens in Grenzen zu halten
und existenzbedrohende Folgen abzuwenden - da
muss jeder Handgriff sitzen. Eine sofortige Kontakt-
aufnahme zur Hotline des Versicherers ist daher
zundchst das Wichtigste.

Mit der Unterstitzung von spezialisierten Forensi-
kern kénnen wir uns dann schnell einen Uberblick
Uber die eingetretene Situation verschaffen. Anhand
dessen werden sofort MaBnahmen festgelegt und
umgesetzt, um die kritische Situation zu entschar-
fen.

Je nach Bedarf erfolgt der Einsatz sowie die Koordi-
nation von Dienstleistern auch vor Ort. Der Kunde
steht hier laufend mit uns im Austausch und wird
vollstandig in das Geschehen eingebunden. Wir sor-
gen auch dafur, dass der laufende Betrieb wiederher-
gestellt wird und helfen dem Kunden, sich so schnell
wie moglich wieder um seine Kunden und um sein
Geschaft kimmern zu kénnen.
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Fragenkatalog zur Selbstkontrolle

Sind Ihre Backups vor Zugriffen aus dem Netzwerk geschiitzt
(also ,offline”) und waren sie bei einem Ausbruch einer Schad-

R software im Netzwerk sicher gelagert?
Werden regelmaBig ,Disaster Recovery Tests" durchgeflihrt?
Existiert eine Dokumentation der IT-Landschaft?
Dokumentation Sind unternehmenskritische Systeme definiert; existieren Wie-

deranlaufplane?

Virenschutz / Sicherheitsupdates

Kénnen Softwarestand Ihres Virenschutzes und der Patchlevel
Ihrer Netzwerkgerdte zentral gemanaget werden; existiert ein
Alarmierungsmechanismus?

Existieren fur Benutzer Richtlinien / Anweisungen beim Um-
gang mit Daten aus dem Internet?

Perimeterschutz

Sind Funktionsweise bzw. Sicherheitsgrad Ihrer Firewall an die
Bediirfnisse lhres Unternehmens angepasst?
Wie sind Zugange in Ihr Unternehmensnetzwerk abgesichert?

Passwortschutz

Mittlerweile raten die meisten Experten (auch das BSI) von
regelmaBigen Passwortanderungen ab, diese sorgen eher fir
eine schleichende Kompromittierung der Komplexitdt. Aber:
Sind die eingesetzten Passworte sicher genug, um sie auch
langerfristig einzusetzen?

BYOD bzw.
Anschluss von Dritten im Netwerk

Ist ein Inrem Standard entsprechendes Sicherheitslevel (vgl.
Jirenschutz/Sicherheitsupdates”) auch beim Einbringen von
JFremdgeraten” in Ihr Netzwerk gewahrleistet?

Existieren Sicherheitsvorkehrungen wie ,Gast-Netzwerke"?

Reduzieren der Internetzugriffe
~auf das Wesentliche”

Muissen Ihre Server (alle) mit dem Internet kommunizieren? Ist
die Funktion des jeweiligen Servers mit den erlaubten Verbin-
dungen der Maschine abgeglichen?

Wurde in Ihrem Unternehmen die Notwendigkeit eines Proxy-
servers beachtet? (Im Zweifelsfall: ein Proxyserver ist fast
Immer sinnvoll...)

Ausbildung / Wissenstand der
Mitarbeiter

Wie ist der (IT-)Ausbildungsstand lhrer Mitarbeiter?

Existieren Vorgaben flir das Verhalten im Fehlerfall?

Wurden mit der IT-Abteilung bzw dem IT-Verantwortlichen Vor-
gaben flr ein Krisenmanagements erarbeitet?

Quellen: https://www.bsi.bund.de/DE/IT-Sicherheitsvorfall/Unternehmen/unternehmen_node.html
https.//www .wirtschaftsschutzinfo/DE/Veroeffentlichungen/Wirtschaftsgrundschutz/Bausteine/Sicherheitsvorfallmanagement.pdf
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Uber die PROXESS GmbH

PROXESS ist Softwarehersteller und Lésungs-
anbieter flir Dokumentenmanagement, Be-
legerkennung und Workflow - und dies seit
Uber 25 Jahren. So verstehen wir uns auch
als Pioniere des Dokumentenmanagements.
Unser Credo dabei ist: Solide und gleich-
zeitig zukunftsweisende, innovative Soft-
warelésungen entwickeln und anbieten.

Mit unserem Hauptsitz in Rietheim-Weil-
heim und Niederlassungen in Leipzig, Rengs-
dorf (Westerwald) und im schweizerischen
Thayngen finden Sie uns schnell und nah
im gesamten deutschsprachigen Raum.
Uber unser Partnernetzwerk werden unse-
re Loésungen in 26 Ldndern eingesetzt.

Wir unterstitzen Unternehmen bei der Gestal-
tung ihrer digitalen Dokumentenprozesse von
morgen. Dabei begleiten wir unsere Kunden
von Anfang an mit Fachkenntnis, Erfahrung und
mit unserem ausgepragten Servicegedanken.
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